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Selon l 'ANSSI ,  un bon mot de
passe, c'est  16 caractères au
minimum ,  avec un beau
mélange de minuscules,
majuscules, chiffres et
caractères spéciaux. 

CHOISIR DES MOTS
DE PASSE LONGS ET
COMPLEXES

GARDER SES MOTS 
DE PASSE SECRETS

42% des professionnels de l’IT
déclarent que leur entreprise utilise
des Post-its pour gérer les mots de

passe. (Source Institut Ponemon
2021)

 

CHANGER
REGULIEREMENT            
SES MOTS DE PASSE

Le malware de cassage de mot de passe
est le type de malware le plus répandu,

qui a causé 40% des violations liées aux
logiciels malveillants en 2020. 

(Panda security 2021)
 

24%  des Américains ont utilisé le mot « mot
de passe », « Qwerty » ou « 123456 » comme

mot de passe. (Source Google 2021)

24 %

61% des compromissions liées
au piratage sont causées par des

informations d’identification
volées et réutilisées. (Source

Verizon 2021)
 

39% des particuliers réutilisent les
mêmes mots de passe dans leurs

comptes personnels et
professionnels. (Source Institut

Ponemon 2021)

Alors que l'organisation et les groupuscules de cybercriminels
continuent de se développer à l'échelle mondiale, les habitudes de
gestion des mots de passe et la compréhension des bonnes pratiques de
cybersécurité ne suivent pas le même rythme. Ainsi, autant les
utilisateurs internautes que les entreprises, n'ont pas conscience de
l’importance d’établir des mots de passe sûrs et efficaces.

Vous ne devez  jamais
réut i l i ser  un  mot  de  passe .  S i

un de vos  mots  de passe  est
p i raté ,  vos  autres  comptes  ne

seront  pas  menacés .
Pour  savoi r  s i  un  de vos  mots

de passe  a  fu i té  publ iquement
=> haveibeenpwned . com

1  C O M P T E
1  M O T  D E  P A S S E

HUMAN FIRST.
DIGITAL EXPLORERS. .fr

Une fois par an, c'est le minimum !
Simple mesure d'hygiène
numérique.
Si possible, profitez-en pour
activer la double authentification. 

Vous ne devez jamais partager un
de vos mots de passe, même à vos

collègues/manager. 
Pour les stocker en toute sécurité,

utilisez le gestionnaire de mot de
passe comme KeePass, validé par

l'ANSSI.
 

Les Mots de passe

Les BONNES PRATIQUES

https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/
https://haveibeenpwned.com/
https://keepass.info/

